Ansible-RadiusSSH

Compte rendu : Installation et configuration d'Ansible
pour la gestion des switchs Cisco

Anthony GRASSET
Yassine DEMATOS

Objectif : Installer Ansible sur une VM, configurer 'accés SSH aux switchs, tester le
déploiement automatique sur les switchs.

¢+ 1. Installation d'Ansible sur la VM Ubuntu
24.04

VM utilisée : Ubuntu Server 24.04
Etapes :

Mettre a jour le systéme
update && upgrade -v
Installer Ansible et ses dépendances
-y ansible sshpass

Vérifier I'installation

ansible —-version

core 2.17.9
config file = /etc/ansible/ansible.cfqg
configured module search path = ['/root/.ansible/plugins/modules', '/usr/share/ansible/plugins/modules’]
sible python medule lecatien = python3/dist-pac le
ansible collection location = /froot/.ansible/collections:/ fsha siblescollections

executable location = fusr/binfansible

python version = 3.12.3 (main, Feb 4 2025, 14:48:35) [GCC 13.3.08] (/usr/bin/python3)
jinja version ; 2

libyaml = True




¢+ 2. Configuration des switchs pour I'accés SSH

Les switchs doivent étre accessibles en SSH
Sur chaque switch Cisco :

Créer un utilisateur Ansible avec accés enable ou utiliser ceux existant

conf t
username gady privilege 15 secret gady
secret admin

Activer SSH

domain-name SATOMAS
crypto key generate rsa modulus 2048
version 2

Configurer I'accés SSH sur les lignes VTY

line vty 0 4
transport input
login

privilege level 15

Sauvegarder la configuration

memory

+ 3. Configuration d'Ansible pour gérer les
switchs

Fichier d'inventaire : /etc/ansible/inventory.yml

Création du fichier inventory.yml



Ansible a besoin d'un fichier d'inventaire ( inventory.yml ) qui liste tous les switchs a gérer.
Ce fichier définit :

L'adresse IP de chaque switch.
Les identifiants SSH pour s'y connecter.
Les parametres réseau spécifiques a Cisco |0S.

1 172.17.70.1
: gady
: gady
: admin
: cisco.ios
'-0 StrictHostKeyChecking=no -
UserKnownHostsFile=/dev/null'’
: network_cli
. yes
: enable
: 90
: no

0 172.17.70.2
: gady
: gady
: admin
: cisco.ios
'-0 StrictHostKeyChecking=no -o
UserKnownHostsFile=/dev/null'
: network_cli
. yes
: enable
: 90
: no

Options importantes :

ansible_become_password : Mot de passe enable
ansible_connection: network_cli : Utilisation du module Cisco

ansible_ssh_common_args: '-o StrictHostKeyChecking=no -o
UserKnownHostsFile=/dev/null' — Désactive la vérification de clé SSH pour éviter les
erreurs.



Tester la connexion SSH avec Ansible

ansible switches —i inventory.yml -m

Résultat :

tory.yml -m ping

¢+ 4. Récupérer la version des switchs

Création du fichier check_switch_version.yml

= : Vérifier la version des switchs Cisco
. switches
: no

= : Récupérer la version du systeme

- show version | include (Cisco IOS Software|Model number)
: version_output

- : Afficher la version et le modéle du switch

"{{ version_output.stdout_lines | join(' ') }}"

Exécuter le Playbook

ansible-playbook —i inventory.yml check_switch_version.yml

Résultat :



TaSK [Afficher la wersion du switch]

changed=8 unreachable=8 d skipped=8 rescued=8 ignored=8
changed=8 unreachable=f d skipped=0 rescued=g ignored=8

Notre script renvoie bien les commandes que I'on a effectuée comme afficher sur le PLAY

RECAP on peut désormais créer d'autres script pour autre configuration et faire de méme pour




les inventaires.

Intégration Radius SSH sur Equipements Réseaux
Cisco

Objectif

Mettre en place une authentification centralisée via Radius permettant aux administrateurs du
domaine Active Directory de se connecter en SSH sur les équipements réseaux Cisco avec des
privileges élevés (niveau 15). Cette solution renforce la sécurité et simplifie la gestion des
acces.

Contexte Technique

Equipements Réseaux : Switchs Cisco

Serveur Radius : Contréleur de domaine Active Directory (IP : 172.17.100.2)
Authentification SSH : Comptes administrateurs du domaine Active Directory
Outil de connexion : MobaXterm pour les tests

Démarche de mise en ceuvre

1. Configuration du Serveur Radius (Active Directory)

Création d'une stratégie de connexion réseau nommée "Radius SSH" :



Propriétés de Radius ssh X

Vue dersemble  Condtions  Contrainies  Faramitnes

Mom de la siratégie © | Fiadius san| |
Etat de la stratége
Sila siratigie esl ativée, ke serveur MPS |'dvalus lors de [utodsation. Si slle sl déusctivie, e serveur NPS rie [ dvaie pas.
] Stratigie actives
Autonsation d'accés

5 la demande de connexson répond sux condiliors et conlrasnles de |2 siratégee résesy, celle-c) peut soit sccarder |sccds, sor le

(W) Agporder| acchs Acconder|'accés m b demande de connexon comespond 3 cetle strmége
() Pafuser 'accis. Pafuser |'acobs 9 la demands de cornexion comespand 4 cette stratégee.

[ Jlgnaver lea progednds die numérntaton e coerptes O Lbksateun.

S5i la demande de cornesion répond aux condtions o contraintes de cefte 5t = resea, ot 51 la sirabégie acconde l'accés, |'autormation
et basée uniguement ur a3 sirabégee rEsea hmtmﬂmwmdmrnmmm

Méthode de conremian rssay
Sélectiormes be fype de serveur d sccés résesu qui ervoie s demande de cormesion su serveur NFS. Vious pouves sélectionner une
valeur dans Type de serveur d'acois mseau ou bien Spécrique au foumisseur, mas ces paramétres re wlm“ 5 voime
serveur d'acois rieseau est un commutateur d authertification ou un point d'accés sar fil 021X, siectiornez Non apécifis.
() Type de serveur o acoés niseaw ©

Han spéche v|
() Spécifique au foumisseur :

10 =

[ ok ]| sonder || Ashow

« Autorisation d'accés : Accorder I'acces.
« Méthode d'authentification : PAP/SPAP (Authentification non chiffrée).

. l Configurer les méthodes d'authentification

Configures une ou plusicurs des méthodes dsuthentification nécessaires pour gue la demande de connexign
cofresponds b certe stratigie, Pour suthentification EAP, vous dever configurer us typs EAP, 5 wous cdployez s
protedion d'accés réseau (NAP) sver une connexion 302.1X ou VPN, vous dever configurer le protocole PEAR
(Protected EAF) dana ln stratégie de demande de conaemon, OF Qui entrBing e remplsiement des Daremetre
d'suthentification de stratégie réses.

Law types de protiocokes EAP sont négoces entre e serveur NFS et le chent dana | ordes
dara leguel in sont iaés
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| | Desonndes
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Methades d mibentdicaton mors seoumnsdes
|| Authenticaton chifme Microsolt vemion 2 (MSACHAF «2)
L utismewr peul modfier le mot de passe apres 80N EXpEEICN
| MFerificaion chifie Mool (MSCHAR)
memumam“mm




Condition d'accés : Groupe Windows — Admins du domaine.
Ajout d'un attribut :

Service-Type : login.
Configuration fournisseur spécifique (Cisco) :

Définir un attribut permettant d'octroyer le niveau de privilége 15 (accés
administrateur complet) aux membres du groupe Admins du domaine.

2. Configuration des Equipements Réseaux (Cisco)

Définition du serveur Radius :
Adresse IP du serveur Radius : 172.16.100.2.
Clé secrete partagée pour sécuriser les échanges.

Configuration SSH et AAA :

aaa authentication login default group radius local
aaa authentication login console local

aaa authorization exec default group radius local

Explication :
La commande aaa authentication login default group radius local permet
d'utiliser le Radius pour I'authentification SSH, avec un fallback sur les comptes locaux
si le serveur Radius est indisponible.

La ligne console ( Line con 0 ) reste accessible avec les comptes locaux pour garantir
un accés de secours.

3. Tests de Connexion

Connexion SSH via MobaXterm :
Test réalisé depuis un poste personnel avec un compte Admin du domaine.
Résultat : Connexion SSH réussie avec privileges administrateur sur le switch Cisco.
Connexion de secours (local) :
Test de la connexion en mode console (serial).

Résultat : Acces possible avec les comptes locaux en cas de défaillance du Radius.






