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Objectif : Installer Ansible sur une VM, configurer l’accès SSH aux switchs, tester le
déploiement automatique sur les switchs.

🔹 1. Installation d'Ansible sur la VM Ubuntu
24.04

VM utilisée : Ubuntu Server 24.04

Étapes :

1. Mettre à jour le système

sudo apt update && sudo apt upgrade -y

2. Installer Ansible et ses dépendances

sudo apt install -y ansible sshpass

3. Vérifier l'installation

ansible --version



🔹 2. Configuration des switchs pour l'accès SSH
Les switchs doivent être accessibles en SSH

Sur chaque switch Cisco :

🔹 3. Configuration d'Ansible pour gérer les
switchs

Fichier d'inventaire : /etc/ansible/inventory.yml

Création du fichier inventory.yml

1. Créer un utilisateur Ansible avec accès enable  ou utiliser ceux existant

conf t

username gady privilege 15 secret gady

enable secret admin

2. Activer SSH

ip domain-name SATOMAS

crypto key generate rsa modulus 2048

ip ssh version 2

3. Configurer l’accès SSH sur les lignes VTY

line vty 0 4

transport input ssh

login local

privilege level 15

exit

4. Sauvegarder la configuration

write memory



Ansible a besoin d'un fichier d'inventaire ( inventory.yml ) qui liste tous les switchs à gérer.
Ce fichier définit :

Options importantes :

L'adresse IP de chaque switch.
Les identifiants SSH pour s'y connecter.
Les paramètres réseau spécifiques à Cisco IOS.

switches:

hosts:

switchRDC:

ansible_host: 172.17.70.1

ansible_user: gady

ansible_password: gady

ansible_become_password: admin

ansible_network_os: cisco.ios

ansible_ssh_common_args: '-o StrictHostKeyChecking=no -

UserKnownHostsFile=/dev/null'

ansible_connection: network_cli

ansible_become: yes

ansible_become_method: enable

ansible_command_timeout: 90

gather_facts: no

switchE1:

ansible_host: 172.17.70.2

ansible_user: gady

ansible_password: gady

ansible_become_password: admin

ansible_network_os: cisco.ios

ansible_ssh_common_args: '-o StrictHostKeyChecking=no -o

UserKnownHostsFile=/dev/null'

ansible_connection: network_cli

ansible_become: yes

ansible_become_method: enable

ansible_command_timeout: 90

gather_facts: no

ansible_become_password  : Mot de passe enable
ansible_connection: network_cli  : Utilisation du module Cisco
ansible_ssh_common_args: '-o StrictHostKeyChecking=no -o

UserKnownHostsFile=/dev/null'  → Désactive la vérification de clé SSH pour éviter les
erreurs.



Tester la connexion SSH avec Ansible

Résultat :

🔹 4. Récupérer la version des switchs

Création du fichier check_switch_version.yml

Exécuter le Playbook

Résultat :

ansible switches -i inventory.yml -m ping

- name: Vérifier la version des switchs Cisco

hosts: switches

gather_facts: no

tasks:

- name: Récupérer la version du système

cisco.ios.ios_command:

commands:

- show version | include (Cisco IOS Software|Model number)

register: version_output

- name: Afficher la version et le modèle du switch

debug:

msg: "{{ version_output.stdout_lines | join(' ') }}"

ansible-playbook -i inventory.yml check_switch_version.yml



Notre script renvoie bien les commandes que l'on a effectuée comme afficher sur le PLAY
RECAP on peut désormais créer d'autres script pour autre configuration et faire de même pour



les inventaires.

Intégration Radius SSH sur Équipements Réseaux
Cisco
Objectif
Mettre en place une authentification centralisée via Radius permettant aux administrateurs du
domaine Active Directory de se connecter en SSH sur les équipements réseaux Cisco avec des
privilèges élevés (niveau 15). Cette solution renforce la sécurité et simplifie la gestion des
accès.

Contexte Technique

Démarche de mise en œuvre
1. Configuration du Serveur Radius (Active Directory)

Équipements Réseaux : Switchs Cisco
Serveur Radius : Contrôleur de domaine Active Directory (IP : 172.17.100.2)
Authentification SSH : Comptes administrateurs du domaine Active Directory
Outil de connexion : MobaXterm pour les tests

Création d'une stratégie de connexion réseau nommée "Radius SSH" :



Autorisation d'accès : Accorder l'accès.
Méthode d'authentification : PAP/SPAP (Authentification non chiffrée).



2. Configuration des Équipements Réseaux (Cisco)

3. Tests de Connexion

Condition d'accès : Groupe Windows → Admins du domaine.
Ajout d'un attribut :

Service-Type : login.
Configuration fournisseur spécifique (Cisco) :

Définir un attribut permettant d'octroyer le niveau de privilège 15 (accès
administrateur complet) aux membres du groupe Admins du domaine.

Définition du serveur Radius :
Adresse IP du serveur Radius : 172.16.100.2.
Clé secrète partagée pour sécuriser les échanges.

Configuration SSH et AAA :

aaa authentication login default group radius local

aaa authentication login console local

aaa authorization exec default group radius local

Explication :
La commande aaa authentication login default group radius local  permet
d'utiliser le Radius pour l'authentification SSH, avec un fallback sur les comptes locaux
si le serveur Radius est indisponible.
La ligne console ( line con 0 ) reste accessible avec les comptes locaux pour garantir
un accès de secours.

Connexion SSH via MobaXterm :
Test réalisé depuis un poste personnel avec un compte Admin du domaine.
Résultat : Connexion SSH réussie avec privilèges administrateur sur le switch Cisco.

Connexion de secours (local) :
Test de la connexion en mode console (serial).
Résultat : Accès possible avec les comptes locaux en cas de défaillance du Radius.
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